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1. Enquadramento

O Regime Geral de Prevencdo da Corrupgao (RGPC), aprovado pelo Decreto-Lei n.° 109-E/2021, de
9 de dezembro, prevé a adocdo e implementacdo de um Plano de Prevencdo de Riscos de
Corrupcdo e Infragdes Conexas (PPR).

O PPR estabelece os diversos mecanismos de controlo destinados a prevenir, dissuadir, detetar e
investigar quaisquer suspeitas de corrupgdo ou infragdes conexas.

O PPR deve ser interpretado em conjunto com as demais regras ou politicas em vigor na NOS, em
particular o Cédigo de Conduta Prevencdo de Corrupcdo e Infragdes Conexas da NOS.

1.1. Ambito

O PPR ¢ aplicavel ao Grupo NOS' (consultar no website institucional), abrangendo toda a sua

organizagdo e atividade. Aplica-se a todos os membros dos oérgdos sociais, dirigentes e
colaboradores da NOS (Colaboradores), bem como, a todos os que representam a NOS (Parceiros)
e a qualquer pessoa ou entidade que preste servicos, a titulo duradouro ou temporario, a NOS
(Fornecedores).

1.2. Objetivos

A NOS pretende com este Plano:

1. Reconhecer potenciais Riscos de Corrupcdo e Infracdes Conexas (RCIC) e respetivas
causas;

2. Estabelecer medidas preventivas e corretivas que permitam reduzir a probabilidade de
ocorréncia e o impacto dos RCIC;

3. Definir mecanismos de acompanhamento e avaliacdo da efetividade da execucdo do
préprio Plano;

4. Criar um ambiente dissuasor de quaisquer praticas de corrupcdo e infracdes conexas.

' As sociedades que se encontrem numa relagdo de dominio ou grupo com a NOS, SGPS, S.A., nos termos do artigo 21.° do Cédigo dos
Valores Mobilidrios ou outro que o substitua.
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1.3. Divulgacao

O PPR é divulgado? na sua versdo mais atual:

1. NaIntranet da NOS (em Empresa / Etica);
2. Nalnternet no website institucional oficial da NOS (em Investidores / Governo da
Sociedade / Politicas Corporativas).

2 OPPRCICe o "Cédigo de Conduta Prevengdo de Corrupcao e Infragdes Conexas” sdo divulgados nos mesmos locais.
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2.Contexto Grupo NOS

A avaliagdo dos riscos de corrupgdo e infragdes conexas tem como base o contexto da NOS, a sua
atividade e portefdlio de produtos e servicos, a sua estrutura acionista, modelo de financiamento,
modelo de governo e valores.

2.1. Atividade e portefélio

A NOS é o maior grupo de comunicagdes e entretenimento em Portugal. Os negdcios explorados
pelas empresas do Grupo NOS incluem servigos de televisao por cabo e satélite, servicos de voz e
acesso a Internet, a edicdo e venda de videogramas, publicidade em canais de TV por subscricao, a
exploracdo de salas de cinemas, a distribuicdo de filmes, a producdo de canais para televisdo por
subscricdo, prestacdo de servicos de consultoria na area dos sistemas de informacdo e outros
negdcios mais recentes tais como sistemas de seguranca e distribuicao de seguros.

Para um conhecimento mais detalhado sobre a atividade da NOS consultar o website institucional

assim como o Relatério Anual Integrado, igualmente disponivel no website da empresa.

2.2. Estrutura acionista e financiamento

A estrutura acionista da NOS tem-se mantido estavel e comprometida com a criagdo de valor para
os diversos stakeholders, conforme publicado no website institucional.

A caraterizacdo do financiamento da NOS pode também ser consultada no website institucional,

nomeadamente os tipos de instrumentos utilizados assim como a fonte de financiamento a que
recorreu.

2.3. Modelo de Governo

A NOS possui, entre outros, os Orgaos Sociais e Comissdes Internas, de seguida enumerados,
assegurando os diversos eixos de atuacdo de Administragao, Supervisdo e Fiscalizacao,
contribuindo, de acordo com as respetivas competéncias, para uma gestdo dos riscos e um
ambiente de controlo interno mais robustos.

1. Assembleia Geral
2. Conselho de Administracao (Administragdo e Supervisao) [Regulamento]
3. Comissao Executiva (Administracdo e Supervisdo) [Delegacio Competéncias]
4. Comissao de Auditoria e Finangas (Administracao e Supervisdo) [Regulamento]
5. Comissdo de Governo Societario e Sustentabilidade (Adm. e Supervisio) [Regulamento]
6. Comité de Etica (Administracdo e Supervisio) [Regulamento]
7. Comissao de Nomeacao e Avaliagdes (Administragdo e Supervisao) [Regulamento]
8. Conselho Fiscal (Fiscalizagdo) [Regulamento]
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9. Revisor Oficial Contas (Fiscalizagdo) [Regulamento]
10. Auditor Externo (Fiscalizagdo)

COMISSAO DE
VENCIMENTOS

G
ey
CONSELHO DE CONSELHO REVISOR OFICIAL
ADMINISTRACAO FISCAL DE CONTAS
ASSEMBLEIA ¢
GERAL
COMITE
DE ETICA
SECRETARIO DA ®
SOCIEDADE
COMISSAD coMissAo CcoMISsAo coMissAo
EXECUTIVA || DEAUDITORIA || DEAVALIACOES || DEGOVERNO
EFINANGAS ENOMEACOES SOCIETARIO

Figura 1 - Modelo de governo com reparticdo de competéncias
entre os varios 6rgdos sociais e comissdes internas da NOS

2.4. Valores e Compromissos da NOS

Valores

Os valores da NOS sdo uma expressdo da sua esséncia e refletem o modo como esta pretende

conduzir as suas atividades, de forma arrojada, inspiradora e responsavel perante os stakeholders,
o planeta e a sociedade.

De entre os valores da NOS, destaca-se como relevante para o presente PPR, o valor designado
por “Assumimos com responsabilidade”que indica que na NOS “fazemos o que deve ser feito, com
integridade” e que “sabemos assumir a responsabilidade individual e coletiva das opg¢des e
decisdes”.

Compromissos

A NOS repudia qualquer pratica de corrupc¢ao ou suborno, de forma ativa ou passiva, assim como
quaisquer outras formas de influéncia indevida ou condutas ilicitas, impondo o cumprimento
rigoroso desses principios nas suas relagoes internas e externas, seja com entidades publicas ou
privadas.

Sao expressamente proibidos todos os comportamentos que possam constituir crime de
corrupcao ou infragdes conexas. Em particular, é proibido a todos os Colaboradores, no ambito da
funcdo e no ambito institucional, prometer, oferecer, exigir, ou dar a entender que se pretende
receber qualquer tipo de beneficios que ndo sejam devidos, a qualquer representante do setor
publico ou representante do setor privado.
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A aceitacdo e oferta de quaisquer beneficios deve ser sempre transparente, integra, rigorosa e
coerente entre si.

Sao permitidas, dentro dos principios definidos no Cédigo de Conduta Prevencdo de Corrupgdo e
Infraxdes Conexas, as ofertas ou a instalacdo de produtos/servicos que a NOS possa efetuar a
entidades do setor publico, privado ou organizacdes de terceiro setor, no ambito de uma politica
comercial previamente aprovada ou no ambito da responsabilidade social da empresa ou das suas
atividades promocionais.
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3.Sistema de Controlo Interno e de Gestao de Riscos

Em linha com os principios estabelecidos no Cédigo de Etica e no Cédigo de Conduta Prevencio

de Corrupcdo e Infracdes Conexas, a NOS dispde de mecanismos de detecdo e prevencdo de

irregularidades, entre os quais se incluem o sistema de Controlo Interno da NOS (em particular o
Manual de Controlo Interno) e os processos de Gestdao de Riscos (em particular as Avaliagdes de
Risco).

O sistema de Controlo Interno e os processos de Gestdo de Riscos na NOS sdo suportados por
metodologias consistentes e sistematicas, baseadas em normas internacionais de referéncia, tais
como a Enterprise Risk Management - Integrated Framework, emitida pelo COSO (Committee of
Sponsoring Organisations of the Treadway Commission).

Tendo por principio base que a Estratégia de Negdcio é implementada através de Processos de
Negdcio os quais podem implicar Riscos, o sistema de controlo interno e de gestao de risco da NOS
segue o “Modelo das 3 Linhas de Defesa”, estando estruturado da seguinte forma:

= 1° linha: Nesta linha encontram-se as diversas areas/funcoes diretamente responsaveis
pelos Processos (process owners), que operacionalizam a Estratégia de Negdcio definida
e gerem os Riscos, devendo garantir a conformidade com os requisitos internos e externos.
Destaca-se, como instrumento principal o Manual Controlo Interno, com os respetivos
controlos internos e evidéncias, e cuja manutencao é da responsabilidade dos process
owners e dos interlocutores de controlo interno das diferentes areas;

= 2?linha: Nesta linha encontram-se as areas/funcdes de Compliance (ex: Gestdo de Risco,
Controlo Interno, Juridico, Regulacdo, etc.). Destacam-se como instrumentos principais as
Avaliacoes de Riscos, a gestio do Manual de Controlo Interno, as Politicas e
Procedimentos, os Normativos legais/regulatérios/internos e as Formacgoes;

= 3? linha: Nesta linha encontram-se as areas/funcées de Auditoria Interna (ex: Auditorias
de Compliance, Auditorias de Assurance, etc.). Destacam-se como instrumentos
principais os Relatérios de Auditoria, incluindo os respetivos testes e evidéncias.

Este modelo é complementado por uma linha de defesa externa, assegurada por:

= Auditores Externos (ex: Certificacdo Legal de Contas, Certificagdes ISO, etc.);
= Reguladores (ex: setoriais, transversais).
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3.1. Sistema de Controlo Interno

Abordagem

Permite rever, continuamente, os processos de negdcio, assegurando de forma preventiva, pro-
ativa e dindmica a manutencao de um nivel aceitavel de risco e controlo. O Manual de Controlo
Interno sistematiza e referencia os controlos, facilitando a sua divulgacdo e promovendo o seu
cumprimento pelos diversos intervenientes na NOS.

Método
1. Definir processos, ciclos de negdcio (business cycles) e estrutura de dados;
2. Estabelecer desenho dos controlos;
3. Implementar, divulgar e assegurar a efetividade dos controlos;
4. Analisar e reportar métricas de status de implementagao dos controlos;
5. Acompanhar os planos de acao (action plans) e atualizar os controlos.

3.2. Processo de Gestio de Riscos

Abordagem

Permite que os negdcios da NOS identifiquem os riscos criticos que possam comprometer o seu
desempenho e os seus objetivos, e adotar acdes para gerir esses riscos. A abordagem prevé a
monitorizacdo periddica dos riscos e a implementacao de determinadas a¢des corretivas.

Método
1. ldentificar e avaliar riscos que impactem o negocio;
2. Explorar riscos e as suas causas;
3. Medirriscos através de indicadores;
4. Gerir riscos através de acoes;
5. Monitorizar riscos (pela monitorizacdo do progresso da execucgdo das agdes, assim como

alteracoes aos indicadores de risco).

A avaliacdo de cada risco pressupde a sua classificacdo quanto a probabilidade de ocorréncia e ao
impacto previsivel.

A avaliacdo deve focar-se no risco inerente, ou seja, o risco percecionado por cada avaliador sem
considerar eventuais a¢des ainda ndo implementadas e que possam vir a afetar a probabilidade
e/ou impacto (independentemente de poderem estar previstas ou em curso). No entanto, na
avaliacdo do risco inerente, o avaliador deve considerar o conhecimento atual que possui sobre
medidas de mitigacao ja implementadas.

Para efeitos de avaliagdo dos riscos, no contexto do PPR sdo adotadas as seguintes terminologias,
critérios e escalas:
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1. Probabilidade
2. Impacto
3. Risco (Probabilidade x Impacto)

Probabilidade

A avaliagdo da Probabilidade deve considerar uma combinacao de 3 critérios:

e Ocorréncia (periodo de ocorréncia)
e Detecado (capacidade de detecao)
e Vulnerabilidades (capacidade de explorar vulnerabilidades)

Impacto
A avaliagdo do Impacto deve considerar uma combinacao de 3 critérios:

e Financeiro (custos, receitas, multas, ...)
e Reputagdo (imagem, marca, media, ...)
e Abrangéncia (magnitude, quantidade, ....)

Risco

A avaliagdo dos riscos utiliza as escalas indicadas na tabela abaixo. A avaliagdo do RCIC resulta
da conjugacao entre a Probabilidade e o Impacto, resultando nos seguintes niveis de criticidade

de risco:
Impacto Criticidade do Risco = Probabilidade x Impacto

C 10 0 20 P40 [80;100] Certo / Catastrofico

MA 8] 0 [1&] 32 148 [£0;80[ Muito Alto

A 6 0 12 24 34 48 [40;60[ Alto

M 40 8 16 24 32 140 [20;40[ Média

B 2|04 & 12 16| 20 10;20[ Baixo

I o0 O O 0O 0 O 0 Improvavel / Inexistente
0 2 4 & 8 10 Probabilidade
| B Mo A MA C

Figura 2 - Escalas de Probabilidade, Impacto e Risco
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4 .Riscos e Causas

Este capitulo tem por objetivo definir os riscos de corrupgdo e infragcdes conexas, identificar as suas
causas potenciais, e as areas de atividade onde os riscos poderdo ocorrer mais.

4.1. Definicao dos riscos de corrupcio e infracées conexas no contexto NOS

Tal como definido no Cédigo de Conduta Prevencdo de Corrupgdo e Infracdes Conexas, no
contexto da NOS, e para efeitos do PPR, entende-se por corrupcio e infracdes conexas os crimes

de corrup¢ao, recebimento e ofertaindevidos de vantagem, trafico de influéncia, branqueamento
e fraude na obtenciao ou desvio de subsidio, subvencao ou crédito, nos termos, designadamente,
do disposto no artigo 3.° do RGPC.

A definicdo de cada um destes crimes, que constituem riscos, consta igualmente do Anexo | do
presente PPR.

4.2. Causas dos riscos relacionados com corrupcao e infracées conexas

A materializacdo do risco de corrupcao e infragdes conexas pressupde a intervencdo de um ou mais
dos seguintes atores/stakeholders.

Stakeholders externos:
1. Parceiros e Fornecedores
2. Clientes
3. Entidades Governamentais e/ou Publicas

Stakeholders internos:
1. Accionistas
2. Colaboradores (inclui todos os membros dos érgdos sociais, dirigentes, colaboradores
internos e colaboradores de parceiros que atuem em nome da NOS, independentemente
da posicao/fungao)
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A materializagdo do risco de corrupgao e infragdes conexas resulta, assim, de causas que induzem
esse risco, destacando-se no contexto da NOS as seguintes causas potenciais:

Causas potenciais indutoras de risco

1. Aceitacdo ou ofertas de bens e servicos em troca da concessdo de vantagens e/ou
favorecimentos na conducdo dos processos decisérios internos

=  Potencialmente ocorre na relagdo com Parceiros/ Fornecedores, na contratacio de Pessoas,

ou ainda na relacdo com Clientes, fazendo uso de eventuais vulnerabilidades em processos.

2. Utilizacdo/divulgacdo/venda ou obtencio/compra de informacido privilegiada ou
confidencial sem legitimidade para tal em beneficio ou detrimento de interesses
especificos.

=  Potencialmente ocorre por Colaboradores na relagdo com Parceiros/ Fornecedores/
Candidatos/ Outros, fazendo uso de eventuais vulnerabilidades de seguranca e privacidade.

3. Omissdo/manipulacio/adulteracdo de informacdo com o objetivo de condicionar as
decisdes (préprias e alheias) em beneficio ou detrimento de interesses especificos.
=  Potencialmente ocorre por Colaboradores, fazendo uso de eventuais vulnerabilidades de
seguranca e privacidade.

4. Preparacao/divulgacio de informacao financeira incorreta e/ou manipulada
=  Potencialmente ocorre por Colaboradores, fazendo uso de eventuais vulnerabilidades de
segurangca e privacidade ou eventuais vulnerabilidades de processos financeiros.
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4.3. Atividades mais suscetiveis ao risco de corrup¢io e infracées conexas

Na tabela abaixo apresentam-se as atividades potencialmente mais expostas ao RCIC, resultado de
uma analise qualitativa, tendo por base o conhecimento dos negdcios NOS e respetivos processos:

Processos

Atividades (expostas ao RCIC)

Negocios
NOS

1. Gestao de Fornecedores e
Parceiros (equipamentos, bens e
servigos)

1. Planeamento de Compras
2. Preparagao da Consulta

3. Consulta e Negociagao

4. Adjudicacao

5. Contratualizacao

6. Acreditacao

7. Encomenda

8. Comissionamento de Parceiros
9. Validagao de Faturas

10. Controlo

11. Avaliagao de Fornecedores

Corporativo?®
Telco
Audiovisuais
Cinemas
Publicidade
Mediacao

1. Planeamento de Recursos
~ 2. Recrutamento e Selecao Corporativo?
2. Gestdo de Recursos Humanos ~ Gac i
3. Integracdo e Desenvolvimento Cinemas
4. Gestao de Saida
1. Levantamento necessidades/proposta Corporativo?
2. Negociacdo/renegociacao Telco
~ . 3. Contratualizacao Audiovisuais
3. Gestao de Clientes .. ¢ - . .
4. Aprovisionamento (técnico e comercial) Cinemas
5. Faturagdo/cobranca (inclui contencioso) Publicidade
6. Pds-venda Mediagao
1. Contabilidade
2. Incentivos (fiscais e financeiros)
3. Fiscalidade
4. Gestio Financeira 4. Revenue Assurance Corporativo?®
’ 5. Content Protection Telco
6. Tesouraria
7. Reporte Financeiro
8. Patrocinios
1. Tecnologias Informacao e Comunicagao .
(TIC) 9 ¢ § Corporativo?®
5. Gestdo Ativos e Patriménio . Telco
. . . 2. Material de Rede R
(exclui ativos financeiros) Audiovisuais
3. Stocks .
Cinemas
4. Frota

6. Gestao de Informacao
(operacional)

1. Conhecimento Cliente/Negdcio/Mercado
2. Investigacdo e Desenvolvimento
3. Seguranca

Corporativo?®
Telco
Audiovisuais

3 Transversal aos vérios negécios NOS.
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4. Privacidade Cinemas
Publicidade
Mediagao
Corporativo?
1. Definicdo e implementacgado estratégia Telco
~ . 2. Monitorizacao e controlo de indicadores Audiovisuais
7. Gestao Estratégia . . -~ . . -
3. Reporte (financeiro e ndo financeiro - inclui |Cinemas
controlo orcamental) Publicidade
Mediacao
Corporativo?®
1. Transa¢oes com Partes Relacionadas Telco
8. Gestao Outros Stakeholders Z Regultadores . A}JleVlsua|s
3. Autoridades Govenamentais e outras Cinemas
Entidades Publicas Publicidade
Mediacao
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5.Medidas de Prevenciao e Controlos Internos

A reducdo da probabilidade de ocorréncia e do impacto dos riscos e situagdes identificados
anteriormente é conseguida pela implementacdo efetiva de medidas de prevencdo e controlos
internos.

Estas medidas podem ser de aplicagdo transversal, por regra, quando sdo da responsabilidade de
areas corporativas e tém como destinatarios os Colaboradores. As medidas podem também ser de
aplicacao especifica, ou seja, quando sdo direcionadas a determinados processos/areas.

5.1. Medidas de Prevencao e Controlos Internos de aplicacido transversal

De seguida resumem-se diversas medidas de prevencao, de aplicabilidade transversal e geral no
contexto NOS:

Cédigo de Etica

O Cddigo de Etica representa o conjunto de principios e regras que regem as rela¢oes internas
e externas das empresas do Grupo NOS com os seus stakeholders. O Cédigo aplica-se a todos
os membros dos érgdos sociais e colaboradores do Grupo, assim como a todos os que
representem ou prestem servigcos ao Grupo NOS, a titulo duradouro ou temporario.

Canais/Regulamento de Comunicacao de Irregularidades (“Whistleblowing”)

Estabelece que qualquer comunicacdo de Irregularidades abrangida pelo Regulamento sera
tratada como confidencial, salvo se o seu autor, expressa e inequivocamente, solicitar o
contrario. Em caso algum sera tolerada qualquer represalia ou retaliacdo contra quem realize as
referidas comunicagdes.

Cédigo de Conduta Prevencio de Corrupcao e Infracoes Conexas

Tem por objetivo estabelecer um conjunto de principios, valores e regras de atuacao,
transversais a todas as atividades da NOS, o qual devera ser lido em conjunto com as demais
regras ou politicas em vigor na NOS, em particular o Cédigo de Etica e o Regulamento de
Comunicacao de Irregularidades (Whistleblowing).

Politica de Gestao de Risco

Estabelece os principios e recomendagdes de Gestao de Risco, assim como detalha a
metodologia de gestdo dos riscos em vigor, processos de monitorizagdo continua de riscos e
respetivas responsabilidades (areas com competéncias na gestdo dos riscos, nomeadamente
as areas de Gestdo de Risco e as areas de Auditoria Interna).
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Delegacao de Competéncias

Define a delegacdo de competéncias a aplicar ao Grupo NOS, incluindo as relativas as Politicas
Transversais (comunicagao, recursos humanos, comercial, outras) e as Politicas de Contratacao
e Compras. Define ainda os niveis de delegacdo com autonomia para a contratagdo de
obrigagdes e para a aprovagao de documentos de terceiros (Faturas, Notas de Débito e Crédito
de Fornecedores, etc.), em funcdo dos montantes envolvidos e das areas de responsabilidade.

Regulamento sobre Transacoes com Partes Relacionadas

Estabelece os procedimentos internos aplicaveis a transagdes com Partes Relacionadas.
Abrange quaisquer transferéncias de recursos, servicos ou obriga¢des entre, por um lado, a
NOS, SGPS, S.A. ou uma sua subsidiaria e, por outro lado, qualquer parte relacionada com a
NOS, como tal definida nas normas internacionais de contabilidade (IAS 24 ou outra que a
substitua).

Manual de Compras

Estabelece os principios e regras a cumprir pelas empresas do Grupo NOS nos processos de
aquisicdo de bens e servigos. Define o0 ambito de aplicagdo e categorias de compras. Descreve
ainda as principais fases do processo de compras (planeamento, conducdo e controlo).

Requisitos de Sustentabilidade para Fornecedores e Parceiros

Apresenta as orientacdes sobre o posicionamento, compromisso e atuacdao da NOS em termos
de Sustentabilidade que devem ser adotadas por todos os fornecedores e parceiros da NOS,
incluindo: o cumprimento de todos os requisitos legais em vigor, aplicaveis a sua atividade, bem
como a adocgao de boas praticas de sustentabilidade, nomeadamente nas areas dos recursos
humanos, saude e seguranca no trabalho, direitos humanos, ética, seguranca de informacao,
privacidade dos dados pessoais, continuidade de negécio e ambiente. E um dos instrumentos
utilizados para efeito dos procedimentos de avaliacdo prévia do risco relativamente a terceiros
que ajam em nome da NOS, nomeadamente fornecedores e parceiros.

Politica Fiscal

O proposito desta politica é de estabelecer um conjunto de principios, valores e normas claros,
baseados na exceléncia e compromisso com as melhores praticas fiscais, contribuindo para a
orientacdo da atuacdo do préprio Conselho de Administracdo e para a criacdo de valor para
todos os stakeholders da NOS, incluindo os seus acionistas.

Manual de Controlo Interno

O controlo interno faz parte do dia a dia de todos os colaboradores. Sdo os procedimentos que
garantem que os fluxos de informagdo inerentes as atividades fluam de forma a garantir a
eficiéncia e a eficacia de todas as operacdes e a integridade dos resultados divulgados. Os
procedimentos de controlo tém ainda um papel fundamental na garantia do cumprimento da
legislacao e regulamentos aos quais a actividade da NOS deve obedecer, e na minimizacao da
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ocorréncia de situagdes de fraude. O Manual de Controlo Interno pretende documentar todos
os procedimentos de controlo interno existentes ao longo dos varios processos de negdcio e
de suporte da empresa. Através da documentacao presente no Manual de Controlo Interno é
possivel:

= |dentificar os riscos inerentes a cada processo;

= |denificar os objetivos de controlo associados a cada procedimento de controlo;
= Associar os procedimentos de controlo aos sistemas de informagéo utilizados;

= Definir quais as evidéncias deixadas por cada um dos procedimentos de controlo.

Control Self Assessment ao Manual de Controlo Interno

Periodicamente, o Manual de Controlo Interno, e em especifico, cada um dos controlos que o
compoem, é avaliado pelas areas responsaveis pelos controlos quanto a sua efetividade e
quanto as suas carateristicas (método, ambito, periodicidade, responsabilidades, ...),

assegurando a sua permanente atualizacdo.

Politica Geral da Seguranca da Informacéo

Esta Politica Geral define os Principios de Seguranca da Informagdo que devem ser seguidos
pelos colaboradores e prestadores de servico da NOS, bem como define os niveis e os dominios
de seguranca e os respetivos objetivos de controlo. Esta Politica baseia-se voluntariamente na
adaptacao de standards internacionais recomendados, tais como a norma ISO 27001 e as
Technical Guidelines for Security Measures da ENISA - European Union Agency for Cybersecurity
(Network and Information Security).

Manual de Regras de Seguranca para o Utilizador

Este documento resume as principais regras a cumprir, pelos colaboradores e prestadores de
servico da NOS, sobre temas como: organizagdo, papéis e responsabilidades de seguranca;
seguranga dos recursos humanos; seguranca dos sistemas e instalacoes; utilizagdo segura de
recursos TIC; classificacdo e gestdo da informagdo; gestdo de incidentes; gestdo da
continuidade de negécio; e confidencialidade da informacao e privacidade dos dados pessoais.

Politicas de Privacidade de Cliente e de Colaborador

A protecdo da privacidade e dos dados pessoais constitui um compromisso fundamental de
todas as empresas do Grupo NOS, para com os seus clientes e os utilizadores dos seus produtos
e servicos. As politicas de privacidade pretendem, para além de identificar quem ¢é o
Responsavel pelo Tratamento de dados, assim como o Encarregado da protecdo de dados,
elencar e clarificar os principios de tratamento de dados pessoais, conceitos, metodologia,
direitos assim como especificar as medidas organizativas e técnicas de seguranca. O
cumprimento das politicas e normas em matéria de seguranca de informac&o e protecido dos
dados pessoais ¢é sujeito a escrutinio, auditoria e controlos, sendo ainda complementado por
um programa de informacao e formacao dos colaboradores e parceiros da NOS.
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Certificacdes ISO em Seguranca da Informacio e em Gestdo de Servicos

A NOS tem empresas do Grupo certificadas em Seguranca da Informacgdo (segundo a norma
ISO/IEC 27001:2013) e em Gestao de Servicos (segundo a norma ISO/IEC 20000:2018).

Auditoria Interna

A Area de Auditoria Interna tem por responsabilidades: i) avaliar a exposicdo ao risco e verificar
a eficacia da gestdo dos riscos e dos controlos internos dos processos do negécio e dos
sistemas de informacao e de telecomunicacdes; ii) propor medidas para melhorar os controlos
internos, visando uma gestao mais eficaz dos riscos de negédcio e tecnoldgicos; iii) monitorar a
evolucdo da exposicdo ao risco associada aos principais findings (observacdes) e nao
conformidades identificadas nas auditorias e; iv) reportar ao Conselho Fiscal no que respeita a
estas matéria.

A Auditoria Interna secretaria o Comité de Etica da NOS, enquanto comité responsavel pela
supervisio e manutencdo do Cédigo de Etica da NOS, por monitorizar a sua aplicacdo e por
assegurar que todos os membros dos 6rgaos sociais e todos os colaboradores da empresa o
cumprem. Possui também a responsabilidade pela rececdo, triagem, distribuicdo e analise de
denuncias recebidas através dos canais de comunicacdo de irregularidades, em nome do Comité
de Etica e do Conselho Fiscal da NOS.

Auditoria Externa (Revisor Oficial Contas)

De acordo com as regras definidas pela Comissdo de Auditoria e Finangas do Grupo NOS existe
a obrigatoriedade de avaliagdo do Sistema de Controlo Interno, por parte dos Auditores
Externos, nomeadamente verificar a eficacia e o funcionamento dos mecanismos de controlo
interno e reportar deficiéncias identificadas (reporte anual) assim como atestar a avaliacdo feita
pelo Auditor Interno.

Tem ainda por responsabilidade verificar as contas da Sociedade, emitir a respetiva certificacdo
legal das contas e um relatério de auditoria, no exercicio das suas fun¢des de interesse publico.
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5.2,

Medidas de Prevencao e Controlos Internos de aplicacao especifica

As medidas de aplicabilidade especifica, direcionadas a determinados processos/areas, sdo, por
exemplo:

5.3.

Manuais de Procedimentos (ex: Manual de Compras, Manual do Modelo de
Desenvolvimento e Desempenho; Manuais de Procedimentos Comerciais);

Regulamento sobre Transa¢des com Partes Relacionadas (Lista de Partes Relacionadas);
Controlos funcionais dos processos;

Controlos gerais dos sistemas informaticos e de controlos aplicacionais;

Contratos (com os diversos stakeholders);

Segregacao de fungoes;

Processo de recrutamento e término de fungdes;

Processo de avaliacdo de fornecedores/parceiros;

Monitorizagdes de conformidade;

Programas/ac¢des de formagdo e awareness transversais dirigidos a colaboradores sobre:
i) Principios éticos (incluindo politicas e procedimentos de prevencdo de corrupgao e
infracdes conexas); ii) Seguranca e Privacidade.

Avaliacdo de Risco

A avaliagdo inicial do RCIC (primeira avaliagdo efetuada aquando da entrada em vigor do RGPC),

com base no conhecimento dos negécios NOS e nas causas potenciais indutoras de risco atras

descritas.

A Matriz de Riscos vs. Medidas, disponivel no Anexo Il do presente PPR, contém a seguinte

informacéo:

Processos

Atividades (expostas ao RCIC)

Risco | Causa Nivel |

Probabilidade (P) #

Impacto (I)*

Risco (R)*

Medidas de Prevencao e Controlos Internos

4 Escalas de Probabilidade, Impacto e Risco utilizadas na matriz:
I - Improvavel/Inexistente; B - Baixo; M - Médio; A - Alto; MA - Muito Alto; C - Certo/Catastréfico.
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Da Matriz de Riscos vs. Medidas (Anexo Il), destacam-se os seguintes resultados:

= Foram avaliados 25 causas de risco, abrangendo 8 macro-processos e 43 tipos de
atividades expostas ao RCIC.

=  Globalmente o nivel de exposicdo ao RCIC varia entre o Baixo e Médio, nao se identificaram
situacoes de risco mais elevado.

Avaliagao de Risco (RCIC)

e
o N B O

N2 de causas de risco

o N B OO

B M A MA C

Grau de Risco

Figura 3 - Resumo da Avalia¢do de RCIC por grau de risco

= Da totalidade de processos e atividades avaliadas, os que apresentam niveis de risco mais
relevantes (ainda que dentro do grau Médio) estdo associados aos processos de Gestao de
Fornecedores e Parceiros (equipamentos, bens e servicos) e processos de Gestdao de
Clientes (segmentos Grandes Empresas e Administracao Publica).

. Encomenda

. Comissionamento de Parceiros
. Validagao de Faturas

10. Controlo

11. Avaliagdo de Fornecedores

Processos Negdcios Atividades (expostas ao RCIC) | Risco | Causa Nivel |
1. Gestao de Corporativo | 1. Planeamento de Compras 1. Aceitacdo ou Ofertas de
Fornecedores e | Telco 2. Preparagao da Consulta bens e servigos em troca da
Parceiros Audiovisuais | 3. Consulta e Negociacdao concessdo de vantagens e/ou
(Equipamentos, Cinemas 4. Adjudicagao favorecimentos na condugao
bens e servicos) Publicidade 5. Contratualizagao dos processos decisdo
Mediagao 6. Acreditacdo internos.

7

8

9

3. Gestdo de Corporativo | 1. Levantamento necessidades/ 1. Aceitacdo ou Ofertas de
Clientes Telco proposta bens e servigos em troca da
[Segmento Audiovisuais | 2. Negociacdo/Renegociacido concessdo de vantagens e/ou
Corporate Cinemas 3. Contratualizagdo favorecimentos na condugdo
(Grandes Publicidade 4. Aprovisionamento (técnico e dos processos decisdo
Empresas e Mediacdo comercial) internos.
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Administrac3o 5. Faturagdo/ Cobranca 2. Utilizagdo/ Divulgagdo /
Publica)] 6. Pés-Venda Venda de informacéo
privilegiada e/ou confidencial
ou Obtengdo/ Compra de
informagdo confidencial sem
legitimidade para tal em
beneficio ou detrimento de
interesses especificos.

3. Omissdo/ manipulagdo/
adulteragdo de informacgdo
com o objetivo de
condicionar as decisdes
(proprias e alheias) em
beneficio ou detrimento de
interesses especificos.

= Tendo em conta o grau de risco Médio e considerando as medidas de prevencio e
controlos internos em vigor (consultar no Anexo Il), ndo se identificou a necessidade de
estabelecer medidas de mitigacdo de risco adicionais.
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6.Acompanhamento e Avaliacao

Esta seccao tem por objetivo enunciar os mecanismos de acompanhamento e avaliacdao do PPR.
6.1. Responsavel pelo PPR

O Responsavel pelo Cumprimento Normativo (“RCN” ou “Compliance Officer”) designado pelo
Conselho de Administracdo da NOS é responsavel pela adocdo e implementacdo do Cédigo
Conduta Prevencdo de Corrupgao e Infragdes Conexas, assim como do programa de cumprimento
normativo da NOS, o qual inclui o PPR, sem prejuizo de competéncias legal ou estatutariamente
conferidas a outros 6rgdos ou colaboradores.

O RCN dispde da independéncia e autonomia decisdéria para adequadamente garantir a execugao e
controlo da aplicagdo do presente PPR.

Ao RCN é garantido acesso a informagao interna e a recursos técnicos e humanos necessarios ao
exercicio das suas fun¢des, incluindo, sem limitar, da Direcao de Auditoria, Risco e Compliance,
area que o coadjuvara no exercicio das suas fungdes.

Qualquer situacao nao prevista no presente PPR devera ser avaliada pelo RCN.
6.2. Mecanismos de avaliacao gerais

Tendo em consideracdo a responsabilidade da direcdao de Auditoria, Risco e Compliance na
identificacdo, avaliagdo, prevengdo e monitorizacdo dos riscos, cabe-lhe proceder igualmente, em
nome do RCN, a revisdo do PPR a cada trés anos ou a sua atualizacio sempre que se entenda
necessario (ex: alteracdo nas atribui¢des ou na estrutura organica ou societdria da NOS que
justifique a revisdo do PPR).

Outros mecanismos de avaliacio gerais ja existentes incluirdo naturalmente os riscos de
corrupcao e infragdes conexas na suas avaliagdes, sendo exemplos desses mecanismos a avaliagdo
da efetividade do Manual de Controlo Interno (Control Self Assessments), os processos de
Avaliagdo de Riscos, e os processos de Auditorias Internas e de Auditorias Externas.

6.3. Mecanismos de avaliacao especifica

A execucao do PPR estd ainda sujeita ao seguinte processo de monitorizagao:

» Elaboragao de Relatério de Avaliacao Intercalar, no més de outubro de cada ano, para as
situacdes identificadas de risco elevado ou maximo (que na escala de risco da NOS
correspondem as situagdes de risco = “MA - Muito Alto”");
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» Elaboragdo de um Relatério de Avaliagdo Anual, no més de abril do ano seguinte a que
respeita a execugdo, contendo a quantificagdo do grau de implementacdo das medidas,
bem como a previsdo da sua implementacéo.

DOCUMENTO PUBLICO

23/31

A reproducdo ou comunicagdo, escrita ou verbal, ainda que parcial, deste documento, sem aprovacio prévia da NOS, SGPS, S.A. é estritamente proibida e punida
nos termos da lei. As informagdes contidas neste documento sao propriedade da NOS. Versées impressas deste documento podem néo estar atualizadas e este
documento assume o estado de “Cépia ndo controlada”.



Plano de Prevencao de Riscos de Corrupcao e
: NO)s
Infrac6es Conexas

Anexos

Anexo | - Definicdo dos riscos de corrupcao e infracées conexas no contexto NOS

Corrupcao

A oferta, promessa, solicitacdo, aceitacdo ou transferéncia, direta ou indireta, de qualquer
pagamento ou qualquer outra retribuicdo indevida, pecunidria ou ndo, motivada pela pratica ou
omissdo de um ou mais atos. Sdo equiparados a corrupcdo as infracdes conexas conforme
elencadas e definidas abaixo.

Suborno

O convencimento de outra pessoa, através da dadiva ou promessa de vantagem patrimonial ou
nao patrimonial, a prestar falso depoimento, declaracao, testemunho, pericia, interpretacao ou
traducao.

Pagamento de facilitaciao

Pagamento ou qualquer outra retribuicao prometida ou oferecida a um oficial publico, destinada
a assegurar a realizagdo ou a agilizar um procedimento que esse oficial publico tinha o dever
legal de realizar.

Recebimento indevido de vantagem

A oferta, promessa, solicitacdo, aceitacdo ou transferéncia, direta ou indireta, de qualquer
pagamento ou qualquer outra retribuicdo indevida, pecuniaria ou ndo, motivada pelas fungdes
exercidas pelo beneficiario.

Trafico de influéncia

A oferta, promessa, solicitacdo, aceitacdo ou transferéncia, direta ou indireta, de qualquer
pagamento ou qualquer outra retribuicdo, destinada a retribuir o abuso da influéncia, real ou
suposta, do beneficiario junto de entidade publica.

Branqueamento

A pratica de atos com vista a dissimulagdo ou ocultacdo da origem ilicita de bens ou vantagens
obtidos através a pratica dos crimes previstos no artigo 368.°-A do Coédigo Penal, bem como
com vista a evitar que o autor desses crimes seja criminalmente perseguido ou submetido a
uma reacao criminal.

Fraude na obtencao de subsidio, subvencao ou crédito

A obtencdo de subsidio ou subvengdo através da prestacdo de informacdes inexatas ou
incompletas, da omissado de informacgdes relevantes para efeitos da obtencdo do subsidio ou
subvencéo e da utilizagdo de documento justificativo do direito a subvencéo ou subsidio obtido
através de informacgdes inexatas ou incompletas.
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Anexo Il - Matriz Avaliacao de Risco vs. Medidas

N{ s

Processos Atividades Risco | Causa Nivel | Medidas de Prevengao e Controlos Internos
(expostas ao RCIC)
1. Gestdo de 1. Planeamento de 1. Aceitagdo ou Ofertas 1. Cédigo de Etica e Cédigo de Conduta Prevencdo de
Fornecedores e | Compras de bens & servigcos em Corrupgdo e InfragSes Conexas
Parceiros 2. Preparagdo da troca da concessdo de 2. Manual de Compras
(Equipamentos, | Consulta vantagens e/ou 3. Delegagdo Competéncias
bens e servigos) | 3. Consultae favorecimentos na 4. Contratos e/ou Condi¢bes Gerais de fornecimento de
Negociagdo condugdo dos processos produtos e servigos
4. Adjudicagdo decisdo internos [1-11] 5. Requisitos de Sustentabilidade para Fornecedores e
5. Contratualizagdo Parceiros
6. Acreditagdo 6. Guia de aplicabilidade de Requisitos de Compras a
7. Encomenda Fornecedores
8. Comissionamento de 7. Requisitos de Sustentabilidade para Fornecedores e
Parceiros Parceiros
9. Validagdo de Faturas 8. Regulamento para prestagdo de servigos por
10. Controlo ROC/SROC
11. Avaliagdo de 9. Programas/agdes de formagdo e awareness
Fornecedores transversais sobre i) Principios éticos; ii) Seguranca e
Privacidade. Agdes de formacdo especificas sobre
Processo de Compras.
10. Segregacdo de fungGes entre acreditagdo,
introdugdo de transagdes, célculo de
comissdes/remuneragdes, registo/validagdo/aprovagdo
de documentos, até a desacreditagdo
11. Processos de registo, contabilizagdo e aprovagdo de
faturas
12. Monitorizagdo da conformidade da aplicagdo do
processo de compras
13. Monitorizagdo de Acessos Criticos e Circularizagdo
de Acessos Criticos
14. Processo de avaliagdo de fornecedores/parceiros
15. Auditorias a Rede Exterior
16. Manual de Controlo Interno possui cadastrados um
conjunto de Controlos relacionados com o ciclo de vida
de Fornecedores/Parceiros, nomeadamente i)
acreditagdo (integridade), ii) comissées/remuneragdo,
iii) registo/validagdo/aprovagdo de documentos, até iv)
desacreditacdo
17. Manual de Controlo Interno possui cadastrados um
conjunto de Controlos relacionados com o ciclo de vida
das existéncias, nomeadamente planeamento e
aprovisionamento
2. Utilizagdo/
Divulgagdo / Venda de
informacdo privilegiada
e/ou confidencial ou
Obtengdo/ Compra de
informag&o confidencial
sem legitimidade para
tal em beneficio ou
detrimento de
interesses especificos
[2,3]
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Processos Atividades Risco | Causa Nivel | Medidas de Prevencgao e Controlos Internos
(expostas ao RCIC)
3. Omissdo/
manipulagdo/
adulteragdo de
informagdo com o
objetivo de condicionar
as decisGes (proprias e
alheias) em beneficio ou
detrimento de
interesses especificos
2. Gestdo de 1. Planeamento de 1. Aceitagdo ou Ofertas 1. Cédigo de Etica e Cédigo de Conduta Prevengdo de
Recursos Recursos de bens & servigcos em Corrupgdo e InfragcSes Conexas
Humanos 2. Recrutamento e troca da concessdo de 2. Processo de recrutamento e término de fungées
Selegdo vantagens e/ou (estabelece os requisitos de seguranga e privacidade a
3. Integragdo e favorecimentos na ter presentes na relagéo contratual estabelecida,
Desenvolvimento condugdo dos processos nomeadamente nos processos de recrutamento,
4. Gestdo de Saida decisdo internos [1-4] admissdo, mobilidade e término de fungées)
3. Contrato de Trabalho/ Termos de responsabilidade
(nomeadamente de Utilizagdo dos SI/Tl, de
Confidencialidade e Protegdo de Dados Pessoais)
4. Manual do Modelo de Desenvolvimento e
Desempenho
5. Delegagdo de competéncias da NOS (nos processos de
2. Utilizagao/ aprov,a.cao inerentes a G?stao de RH) )
. = 6. Politica de remuneragdo de Horas Extra/Prevenc¢des
Divulgagdo / Venda de = L
. N AT 7. Regulamento sobre remuneragdo variavel de curto e
informacdo privilegiada L
) . médio prazo
e/ou confidencial ou oL L.
~ 8. Processo de avaliagdo de desempenho Unico e de
Obtengdo/ Compra de e
. ~ X R aplicagdo transversal
informacdo confidencial - " .
N 9. Programas/ac¢des de formacdo e awareness sobre i)
sem legitimidade para L - s
. Principios éticos; ii) Seguranca e Privacidade
tal em beneficio ou 10.5 56 de funcs dmiss3 ¢
detrimento de . .egfegag?o e fungbes (admissdo, processamento,
. . avaliagdo, saida)
interesses especificos .
[(1-4] 11. Manual de Controlo Interno possui cadastrados um
conjunto de Controlos relacionados com o ciclo de vida
dos Colaboradores, nomeadamente: Recrutamento e
Admissdo de Colaboradores, Dados Mestre de
— Colaboradores, Quadros Retributivos e Meios,
3. Omissdo/ ) .
X ! Processamento de Vencimentos, Avaliagdo de
manipulagdo/ = .
. oy Desempenho, Formagdo, Saidas de Colaboradores,
? u terag~ao e Gestdo da Fungdo Pessoal (contabilidade, fiscalidade, IT)
informagdo com o
objetivo de condicionar
as decisGes (proprias e
alheias) em beneficio ou
detrimento de
interesses especificos
(1-4]
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Processos Atividades Risco | Causa Nivel | Medidas de Prevengao e Controlos Internos
(expostas ao RCIC)
3. Gestdo de 1. Levantamento 1. Aceitagdo ou Ofertas 1. Cédigo de Etica e Cédigo de Conduta Prevencdo de
Clientes necessidades/ de bens & servigos em Corrupgdo e InfragSes Conexas
proposta troca da concessdo de 2. Delegagdo Competéncias
2. vantagens e/ou 3. Contratos (e complementos) estabelecidos com
Negociagdo/Renegocia favorecimentos na Clientes
¢do condugdo dos processos 4. Revisdo e validagdo dos contratos pela direcdo
3. Contratualizagdo decisdo internos [1-6] juridica (antes da assinatura do contrato)
4. Aprovisionamento 5. Sistema de arquivo documental
(técnico e comercial) 6. Segregacdo de fungdes (negociagdo, aprovagao,
5. Faturagdo/ Cobranca aprovisionamento, faturagdo e cobranga)
(inclui contencioso) 7. Fluxos de aprovagdo integrados aplicacionalmente
6. Pés-Venda 8. Sistemas integrados (projeto técnico, solugdo
Nota: Risco segregado comercial, execugdo contrato, faturagdo e cobranga)
por segmentos Cliente: 9. Plano de Billing e Collections
10. Matrizes de cobranga como suporte aos processos e
1. Residencial, sistemas de dunning
Empresarial (Pequenas e 11. Manuais de Procedimentos Comerciais
Médias) 12. Monitorizagdo de Acessos Criticos e Circularizagdo
de Acessos Criticos
2. Corporate (Grandes 13. Certificagdo em ISO 27001 - Seguranga da
Empresas e Informagdo
Administragéo Publica) 14. Certificagdo em ISO 20000 - Gestdo de Servigos, para
Clientes Corporate (GE e AP)
15. Programas/ac¢des de formagdo e awareness sobre i)
Principios éticos; ii) Seguranga e Privacidade
16. Manual de Controlo Interno possui cadastrados um
conjunto de Controlos relacionados com o ciclo de vida
dos Clientes, nomeadamente i) Venda, ii) Gestdo de
Encomendas, Entrega/aprovisionamento servigo
(técnico/comercial), iii) Faturagdo, iv) Recebimentos,
cobranga e contencioso e v) Logistica inversa
17. Controlos especificos para Clientes Corporate (GE e
AP)
2. Utilizagdo/
Divulgagdo / Venda de
informacdo privilegiada
e/ou confidencial ou
Obtengdo/ Compra de
informacdo confidencial
sem legitimidade para
tal em beneficio ou
detrimento de
interesses especificos
(1-6]
Nota: Risco segregado
por segmentos Cliente:
1. Residencial,
Empresarial (Pequenas e
Meédias)
2. Corporate (Grandes
Empresas e
Administragdo Publica
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Processos Atividades Risco | Causa Nivel | Medidas de Prevencgao e Controlos Internos
(expostas ao RCIC)
3. Omissdo/
manipulagdo/
adulteragdo de
informagdo com o
objetivo de condicionar
as decisGes (proprias e
alheias) em beneficio ou
detrimento de
interesses especificos
[1-6]
Nota: Risco segregado
por segmentos Cliente:
1. Residencial,
Empresarial (Pequenas e
Meédias)
2. Corporate (Grandes
Empresas e
Administragéo Publica)
4. Gestdo 1. Contabilidade 1. Aceitagdo ou Ofertas 1. Cédigo de Etica e Cédigo de Conduta Prevengdo de
Financeira 2. Incentivos (fiscais e de bens & servicos em Corrupgdo e InfragBes Conexas
financeiros) troca da concessdo de 2. Processos de reconciliagdo bancdéria periddicos
3. Fiscalidade vantagens e/ou 3. Segregacdo de fungdes (ex: dados mestre
4. Revenue Assurance favorecimentos na fornecedores, introdugdo de transagdes e execugdo dos
5. Content Protection condugdo dos processos pagamentos)
6. Tesouraria decisdo internos 4. Delegagdo de Competéncias
7. Reporte Financeiro 5. Pedidos/ordens de pagamento e respetivos
8. Patrocinios workflows de aprovagdo cadastrados aplicacionalmente
(rastreaveis)
6. AutorizagGes de pagamento sujeitos a dupla
aprovagao
— 7. Programas/ac¢des de formagdo e awareness sobre i)
2'_ Utilizai;ao/ Principios éticos; ii) Seguranca e Privacidade
P'VUIgagaNO / V_ef‘da_de 8. Manual de Controlo Interno possui cadastrados um
|nformaga9 prlv.lleglada conjunto de Controlos sobre as fungdes de gestdo de
e/ ou c0~nf|denC|aI ou ativos, gestdo de tesouraria, gestdo de riscos
thengaci/ Compra de financeiros, gestdo de financiamentos, gestdo de
informag&o confidencial investimentos financeiros e gest3o fiscal
sem legitimidade para
tal em beneficio ou
detrimento de
interesses especificos
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Processos Atividades Risco | Causa Nivel | Medidas de Prevencgao e Controlos Internos
(expostas ao RCIC)
3. Omissdo/
manipulagdo/
adulteragdo de
informagdo com o
objetivo de condicionar
as decisGes (proprias e
alheias) em beneficio ou
detrimento de
interesses especificos
4. Preparagdo/ 1. Cédigo de Etica e Cédigo de Conduta Prevengdo de
Divulgagdo de Corrupgdo e InfragBes Conexas
informacdo financeira 2. Politicas e Procedimentos Contabilisticos e sua revisdo
incorreta e/ ou periddica
manipulada 3. Revisor Oficial de Contas/ Auditor Externo
4. Manual de Controlo Interno possui cadastrados um
conjunto de Controlos sobre as fungdes de gestdo de
ativos e reporting financeiro (Politicas e Procedimentos
Contabilisticos, Manuten¢do General Ledger,
Encerramento Contabilistico e Report Obrigatdrio de
Informagdo)
5. Gestdo 1.TIC 1. Aceitagdo ou Ofertas 1. Cédigo de Etica e Cédigo de Conduta Prevengdo de
Ativos e 2. Material Rede de bens & servigcos em Corrupgdo e InfragcGes Conexas
Patrimdnio 3. Stock troca da concessdo de 2. Delegagdo Competéncias
(exclui ativos 4. Frota vantagens e/ou 3. Contrato de Trabalho/ Termos de responsabilidade
financeiros) favorecimentos na (nomeadamente de Utilizagdo dos SI/TI, de
condugdo dos processos Confidencialidade e Protegdo de Dados Pessoais)
decisdo internos 4. Norma de aquisigdo, utilizagdo e gestdo de
equipamentos
5. Declaragdo de entrega de equipamentos
6. Segregacdo de fungBes (negociagdo, aprovagao,
aprovisionamento, faturagdo e cobranga)
7. Fluxos de aprovagdo integrados aplicacionalmente
8. Manuais de Procedimentos (ex. viaturas, TIC)
9. Regras para “Beta Testers”, garantindo critérios de
elegibilidade, aprovacdo, regras de utilizagdo e de
término.
10. Programas/ac¢des de formacdo e awareness sobre i)
Principios éticos; ii) Seguranca e Privacidade
11. Manual de Controlo Interno possui cadastrados um
conjunto de Controlos sobre as fungdes de gestdo de
existéncias (gestdo de inventdrio, escoamentos e abates,
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Processos

Atividades
(expostas ao RCIC)

Risco | Causa Nivel |

Medidas de Prevencgdo e Controlos Internos

3. Omissdo/
manipulagdo/
adulteragdo de
informagdo com o
objetivo de condicionar
as decisGes (proprias e
alheias) em beneficio ou
detrimento de
interesses especificos

cobertura stocks, armazenamento e distribuigdo, assim
como logistica inversa), gestdo de compensagdes e
beneficios, gestdo de ativos (nomeadamente material
de rede), ativos TIC

6. Gestdo de
Informagdo
(operacional)

1. Conhecimento
Cliente/Negdcio/Merca
do

2. Investigagdo e
Desenvolvimento

3. Seguranga

4. Privacidade

2. Utilizagdo/
Divulgagdo / Venda de
informacdo privilegiada
e/ ou confidencial ou
Obtengdo/ Compra de
informagdo confidencial
sem legitimidade para
tal em beneficio ou
detrimento de
interesses especificos

3. Omissdo/
manipulagdo/
adulteragdo de
informagdo com o
objetivo de condicionar
as decisGes (proprias e
alheias) em beneficio ou
detrimento de
interesses especificos

1. Cédigo de Etica e Cédigo de Conduta Prevengdo de
Corrupgdo e InfragGes Conexas

2. Politica Seguranga de Informacgdo

3. Processos de Security & Privacy by Design

4. Monitorizagdo de Acessos Criticos e Circularizagdo de
Acessos Criticos

5. Certificagdo em ISO 27001 - Seguranga da Informacgdo
6. A¢des/Programas de Formagao internas sobre i)
Principios éticos; ii) Seguranga e Privacidade

7. Manual de Controlo Interno possui cadastrados um
conjunto de Controlos relacionados com a Segurancga e
Privacidade de ativos, nomeadamente informacdo (ex.
gestdo conhecimento, desenvolvimento e
implementacdo, seguranga fisica e ldgica, ...)

7. Gestdo
Estratégica

1. Definigdo e
implementagdo
estratégia

2. Monitorizagdo e
controlo de indicadores
3. Reporte (financeiro e
ndo financeiro - inclui
controlo orgamental)

2. Utilizagdo/
Divulgagdo / Venda de
informacdo privilegiada
e/ ou confidencial ou
Obtencdo/ Compra de
informacdo confidencial
sem legitimidade para
tal em beneficio ou
detrimento de
interesses especificos

3. Omissdo/
manipulagdo/
adulteragdo de
informagdo com o
objetivo de condicionar
as decisGes (proprias e
alheias) em beneficio ou
detrimento de
interesses especificos

1. Cédigo de Etica e Cédigo de Conduta Prevengdo de
Corrupgdo e InfragcGes Conexas

2. Politica Seguranga de Informacgdo

3. Certificagdo em ISO 27001 - Sistema de Gestdo da
Seguranga da Informagdo da NOS

4. Programas/agbes de formag&o e awareness sobre i)
Principios éticos; ii) Seguranca e Privacidade

5. Manual de Controlo Interno possui cadastrados um
conjunto de Controlos relacionados com as fungdes de
Planeamento Estratégico da NOS (inclui orgamento e
KPI's) e a Execugdo orgamental

DOCUMENTO PUBLICO

A reproducdo ou comunicacdo, escrita ou verbal, ainda que parcial, deste documento, sem aprovacido prévia da NOS, SGPS, S.A. é estritamente proibida e punida
nos termos da lei. As informagdes contidas neste documento sao propriedade da NOS. Versées impressas deste documento podem néo estar atualizadas e este

documento assume o estado de “Cdpia ndo controlada”.

30/31




Plano de Prevencao de Riscos de Corrupcao e
Infrac6es Conexas

Ng &s

Processos Atividades Risco | Causa Nivel | Medidas de Prevencgdo e Controlos Internos
(expostas ao RCIC)
8. Gestdo 1. TransagBes com 1. Aceitagdo ou Ofertas 1. Cédigo de Etica e Cédigo de Conduta Prevencdo de
Outros Parte relacionadas de bens & servigos em Corrupgdo e InfragSes Conexas
Stakeholders 2. Reguladores troca da concessdo de 2. Regulamento Transagdes com Partes Relacionadas
3. Autoridades vantagens e/ou 3. Regulamento do Conselho Fiscal
governamentais e favorecimentos na 4. Regulamento da Comissdo de Auditoria e Finangas
outras entidades condugdo dos processos 5. Regulamento do Conselho de Administragdo
Publicas decisdo internos 6. Lista de Partes Relacionadas
7. Delegagdo de Competéncias
2. Utilizagdo/ 8. Segregacdo de fungdes
Divulgagdo / Venda de 9. Manual de Controlo Interno possui cadastrados um
informacdo privilegiada conjunto de Controlos relacionados com a fungdo de
e/ ou confidencial ou Reporting Financeiro (transagdes com Partes
Obtengdo/ Compra de Relacionadas), fungdo Legal e Regulatdria
informagdo confidencial
sem legitimidade para
tal em beneficio ou
detrimento de
interesses especificos
3. Omissdo/
manipulagdo/
adulteragdo de
informagdo com o
objetivo de condicionar
as decisGes (proprias e
alheias) em beneficio ou
detrimento de
interesses especificos
DOCUMENTO PUBLICO 31/31

A reproducdo ou comunicagdo, escrita ou verbal, ainda que parcial, deste documento, sem aprovacio prévia da NOS, SGPS, S.A. é estritamente proibida e punida
nos termos da lei. As informagdes contidas neste documento sao propriedade da NOS. Versées impressas deste documento podem néo estar atualizadas e este
documento assume o estado de “Cépia ndo controlada”.




